TU

Diplomarbeitsprasentationen der Fakultit fiir Informatik

Mehr Transparenz fiir den Wahler:

ISIS

WIEN H H
M—— =T Entwicklung eines end-to-end- e
Masterstudium verifizierbaren Wahlsystems Aottt fir Softwaratochnik und Iterakdive Systame

Wirtschaftsinformatik

Peter Kalchgruber

1040 Theresianumgasse 27
Betreuer: o.Univ.Prof. Dr. A Min Tjoa
Mitwirkender Assistent: Dr. Edgar Weippl

Bag heutige Wabhlsystem aus dem 18.
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Das heutige Wahisystem wird schon sehr
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es, den Wahlprozess tur alle Beteiltigten
unter den bestehend /ahlgrundsi
transparenter zu machen.

In Artikel 1 des osterreichischen Bundes-
Verfassung tzes ist festgel dass das

immer populérer. Aufgrund des Mangels
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tiert emne sogenannte BlackBox, die den
groBten und wichtigsten Teil des Wahisys-
tems verhiillt.

Die Abbildung unten zeigt den jetzigen
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mit der Stimme geschieht,
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Immer wieder wird in Zeitungen iiber ver-
schwundene Wahlzettel und Wahlbeteil
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eriauben €s hingegen, den Schriit von der
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gen von iiber 100 % berichtet. Diese und
andere Meldungen zeigen, dass es beim jetzi-
gen Wahlsystem Probleme gibt.

Recht vom Volk ausgeht. st HEl . —— s David Chaum stelite fest, dass zwar die
Um dieses Recht umsetzen zu konnen, K e B Sammlung der Wahlzettel und ihre Auszah-
miissen bestimmte Wahlgrundsitze (sieche e e IR RE lung kiar »nachvollzxehbar wiren, jedoch

‘Wahl cméélichen, einéehalten werden. Im
jetzigen Wahlsystem werden diese Punkte
weitgehend erfiillt. Neue Wahlmethoden,

Wahlprozess. Jede Wihlerin und jeder
Wihler muss sich im Wahllokal authentifi-

Stimme, zum Auszéhlungser-

gebnis transparent zu machen.

Abstract

Electronic-Voting (E-Voting) stellt eine junge Entwicklung im elementarsten Bereich der Demokratie dar: den

bei denen zumindest ein Teil des Wahlvor- zieren, um die Stimme abzugeben. Wahlen. Nach den ersten ,,in-vivo“-Einsatzen wird Bilanz iiber Vor- und Nachteile gezogen.
ganges, jedoch nicht zwangsweise die ge-
samte Wahl, elektronisch abgewickelt wird, In meiner Diplomarbeit stelle ich die Grundlagen und den Aufbau bekannter E-Wahlsysteme dar. Der Fokus
werden unter dem Begriff E-Voting zusam- liegt hierbei auf end-to-end-verifizierbaren y Diese bieten Wihlerinnen und Wihlern die
mengefasst. D'esf Art dﬂ S:lmm:gig’abe’ 1{11— Méglichkeit, die korrekte Zahlung ihrer abgegebenen Stimme nachzuverfolgen und zu iiberpriifen.
terstiitzt durch elekironische M iy wird ig wird das is gewahrt, um die Wahlerinnen und Wahler vor Stimmenkauf zu
schiitzen. Zur Erh6hung der Transparenz bei Wahlen kénnen to-end-verifizierbare Y
unterstiitzend sowohl bei Prasenz- als auch bei Internet-Voting Y werden.
Wa h I p rozess Vertiefend gehe ich auf die end-t d. F Thr und grity ein.
Der prakti Teil die ung des von Ben Adida entwickelten end-to-end-verifizierbaren
Generierung der geheimen verteilten Schliissel Wahlsystems Scratch & Vote. Es wurde zu diesem Zweck mit einer Threshold-Entschliisselung erweitert. Bei
Generierung und Verteilung des éffentlichen Schliissels der Abfassung der Arbeit lieR ich mich davon leiten, das gesamte Wissen, das fiir die Implementierung eines
Drucken der Wahizettel Ich Y ist, und anhand von Beispielen zu vermitteln.
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== Informationen zu Scratch & Vote

Scratch & Vote Der Wahlzettel

Scratch & Vote ist ein end-to-end- Der Wahizettel
verifizierbares Wahlsystem. Die
Stimmen aller Wahlerinnen und Wahler
werden in einer verschliisselten Zahl
gespeichert. Kommt eine neue Stimme
hinzu, wird die Zahl mit der neuen
- verschlii i ipliziert
und ergibt das neue verschliisselte
Ergebnis.
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Open-Audit-Voting
Bei Open-Audit-Votings kann der gesamte
Prozess der Wahl von allen Beteiligten
mitverfolgt und tiberpriift werden.

kann entlang einer

Perforation in drei Teile geteilt werden.
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Die Reihung der
Kandidatinnen in
der linken Halfte
des Wahlzettels
variiert. Unter
der Rubbelober-
fliche sind Zah-
len versteckt, die

Wahl Auswertung Ergebnis Anton Auer

Aufrubbeln des Rubbelfeldes
Eingabe der Zahlen

Berta Bauer

Wahlurne

Bulletin Board Charlie Clown

Verifikation ob Stimme korrekt verschliisselt wurde
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Kandidatin/Kandidat ankreuzen /
Linken Teil abtrennen s

Mit rechtem Teil und unversehrtem
Rubbelfeld Wahlzelle verlassen
End-to-end-verifizierbare Wahlsysteme als Alternative zum traditionellen Urnengang?
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Bald eine weitere Wahl, die in naher Zukunft zu treffen sein wird ... \

Kontrolle und Vernichtung des Uberpriifung am Bulletin Board Einzelentschliisselungen der Parteien Ber g des Ender

unversehrten Rubbelfeldes
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